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Réseaux Sociaux & Hopital

Incontrolables, incontournables, ...

enjeux et risques

bonnes pratiques individuelles et collectives




»>200 eme CH /CHU

depuis juin 2014 jusqu’a ce jour




votre hopital est-il / les réseaux sociaux ?
Et vous ? vous y étes ?

Faut-il y étre ?

* risques & regles de bonnes conduites
 en cas de bad buzz ?

« pistes d’actions / prévention / promotion



L'utilisation des réseaux sociaux serait associée a un stress plus important
des soignant Publié le 25/09/20 - 10h51

Face a |I'épidémie de |la maladie Covid-19, les professionnels de santé
d'anesthésie-réanimation et d'urgences étaient soumis a de multiples facteurs
d'anxiété. Une étude évoque un stress supplémentaire lié aux réseaux sociaux.
Les services d'anesthésie-réanimation et d'urgences, en premiere ligne face a la
premiére vague de I'épidémie de la maladie Covid-19, ont fait I'objet d'importantes H
et rapides modifications organisationnelles. Ces dernieres, ajoutées au risque de
contaminations lors des prises en charge, sont une source de stress et d'anxiété
pour les professionnels de santé.

Un autre facteur est évoqué, celui de l'utilisation des réseaux sociaux,

selon une étude en prépublication*, pilotée par Thomas Clavier, praticien hospitalier
en anesthésie-réanimation au CHU de Rouen (Seine-Maritime).

Cette étude quantitative suggere ainsi que l'utilisation des réseaux sociaux contribue

a augmenter l'anxiété des professionnels de santé. Un arrét temporaire de leur usage
est ainsi évoqué pour limiter le stress professionnel.

"Nous étions plusieurs a percevoir I'angoisse au cours de la préparation et de
I'affrontement de la vague épidémique. Les réseaux sociaux sont pleins d'informations
partiales, anxiogenes et catastrophistes, cela participe a l'anxiété des soignants”,
rappelle-t-il auprés d'Hospimedia.

— - _—



L'employeur peut produire en justice des
éléments du compte Facebook d'un salarié
(Cass. soc. 30.09.2020)
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71 % des applications mobiles de santé
présentent des vulnérabilités de données

Publié le : 2 octobre 2020

Un rapport Intertrust a analysé 100 applications de santé pour smartphone. Il s‘agit d'applications grand public,
sur la télésanté, les appareils médicaux, le commerce de la santé et le suivi COVID-19. L'étude a cherché « les
menaces les plus critiques de ces applications ». Le rapport tire la sonnette d'alarme : « 71% des applications
meédicales et de soins de santé présentent au moins une vulnérabilité grave qui pourrait conduire a une

violation des données médicales ».

e 91 % des applications échouent aux tests cryptographiques, ce qui signifie que leur cryptage « peut étre
facilement rompu par les cybercriminels, exposant potentiellement les données confidentielles des patients
et permettant aux attaquants de falsifier les données signalées, d’envoyer des commandes illégitimes aux
dispositifs médicaux connectés ou d'utiliser I'application a des fins malveillantes »,

e 34% des applications Android et 28% des applications iOS sont « vulnérables a I'extraction de clés de
chiffrement »,

e 60 % des applications Android sécurisent mal le stockage des données, « laissant les données non chiffrées
facilement lisibles et modifiables par les attaquants et les applications malveillantes »,

e 85 % des applications de suivi du COVID sont sujettes a des fuites de données.
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Depuis 2010, 'humanité produit
autant d'informations en deux jours
qu'elle ne I'a fait depuis |LESCAHIERS |8
invention de ['ecriture SC'ENCE&V'E 3
Iy a5300 ans. [

clavier... 5000 ans

de révolution .

* Une invention H
qui a remodelé .
notre cerveau \
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98% de ces informations
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sont aujourd'hui consignées = \——

LECRITUR

COMMENT ELLE A CHANGE LE MONDE

sous forme numerique.

Apple, Microsoft, Google ou Facebook
détiennent 80% de ces informations personnelles




Tout est réseau !

Tout réseau est « inter-médiaire » :
Intersections de lignes,

Interactions physiques ou
mecaniques, |
eInterrelations sociologiques, H
sintermeédiations économiques,
sInterconnexions de communication

"'19 Linter désigne « I’entre deux » :
S o b -relation d’échange

-et fonction de passage.
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Faire savoir, le tam-tam,

Faire connaitre les sighaux de fumee,
Informer, alerter,
...echanger la diligence,

| lelttain,
Ra_ccouru_r Pavion,
voire abolir
I’espace, le temps !

le cable,

Dépasser / effacer les ondes, .....

les obstacles, les frontieres,

Informer ? Communiquer ?



Réseaux sociaux :
de quoi parle-t-on ?

*Terme est apparu en 1954 (A. Barnes, sociologue UK).
Ensemble d’'individus ou d'organisations
reliés par des interactions sociales.

‘Internet : Communautés [individus/organisations]
reliees en fonction de centres d’intéréts, de visées
infinies ....

|l existe de nombreux réseaux sociaux ....




Générations ?

i FACEBOOK
0 BLOG

« FLICKR Native’'s digital ?

& YOUTUBE Tétes baissées / manchots ?
o TWITTER

¥ INSTAGRAM

PRO Trop d’info tue l'info ?

& VIADEO
O LINKEDIN

DOYOUBUZZ E_ncyc?lopédie mouvante !
& TWITTER Fiabilité ?
B s Plus de temps a vérifier I'exactitude
INTRANET
ou pas !?
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Sur les 3 milliards d’utilisateurs actifs de réseaux sociaux,
plus de 2,7 milliards y accedent via un téléphone.
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3.028 40 % 2.780 37%

= Hootsuite gr=.

Facebook 2 milliards d’utilisateurs, dont 87% d’acces mobile.
59% se connectent tous les jours. hommes >> femmes.
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A propos des médias sociaux

Réseau social : groupement d’individus reliés par des interactions sociales ayant sens - en famille,

entre amis ou collégues, autour d’une pratique ou d’un intérét commun.

L’expression médias sociaux recouvre les différentes activités qui integrent la technologie, la

création de contenu et les interactions sociales.

Le panorama des réseaux sociaux :

Monde France
n Facebook 2 milliard 33 millions 51% F 29% 25-34ans 1380 minutes 93% Perso
m Linkedin 500 millions 15 millions 51% F 32% 25-35ans 17 minutes 30% Pro
@ Instagram 700 millions 16 millions 65% F 37% 16-24 ans n.c. minutes 100% Perso
% Snapchat 166 millions 11 millions 65% F  71% <25ans 900 minutes 100% Perso
L Twitter 328 millions 16 millions ~ 55% H  31% 25-34ans 170 minutes 83% Pro / Perso

Sources : Facebook, Linkedin, Instagram, Snapchat, Twitter, Médiamétrie, Blog du modérateur, Journal du Net 2016-2017
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ACTIVITES DES FRANCAIS

SUR LES RESEAUX SOCIAUX

francais participant a des réseaux sociaux

entretenir les liens me divertir partager des photos ou des
avec mes proches vidéos avec des proches

s'informer sur I'actualite faire de nouvelles rencontres pour mon activité
professionnelle

Crrdec {mmetes s s Comines e e e Azt 5 LK CONSERL 5 wwwlkconseil fr ) @1 KConseil




I\/I a I S " Zuckerberg poursuit

Popération réhabiliter Facebook

Facebook de se racheter aprés le scandale créé par

Ol | [
Cambridge Analytica, la société quisest indament servi
B a pelne pour des données des utilisateurs du premier réseau social mondial

et auralt ainsi pu influencer I'élection de Donald Trump, Mark

( t onscient de n'avolr pas encore convaineu du désir de

L V4 F = a Zuckerberg s'est livré a un nouvel acte de contrition. Le fon-

CO nv dateur Facebook, qui avalt déja accordé quatre entretiens exphi-
amerlcaln catifs @ des médias américains sélectionnés, sest justifié

¢ pendant une hessre mercredi 4 avril, lors d'une conférence télé-

) phonique avec |z presse mondiale. s fusque-1d, nous ne voyions

que les gffets positifs de nos owlils. Mals, ce n'est pas assez de
connecter les gens. Nous navons pas suffisarmment réfléchi & la

Entendu par i : : . X
es Etats-U}:ﬂs_lleespéggt ;l_};;:éac?éegi?: {:::::}g?ant ;ggmame etau manicre déviter les abus. Ctait mon erreurs, a lancé Mark
e Facebook a concédé i los ¢ it - Sri Lanka, Fa_CEbOOk est Zuckerberg, répétant A de nombreuses reprises que Facebook
/ 2dé i pourles élus, favorables a -+ : accusé de laisser se propa- devait « élargir ses vues en matidre de responsabilité »,
s erreurs et promis de_ i une législation renforcant ¢ ger les messages haineux Mark Zuckerberg est-il toujours légitime 4 Ia téte de l'entre
Changer» leréseausocial :la protection de la vie privée | paces2-3 prise, luf ont demandé les journalistes? « Oui, je suis la bonne

personne. La vie. cest d apprendre de ses erreurs. Quand on cons-
truit une entreprise comme Facebook,
ity a des choses quion rate, personne

CE SONT 87 MILLIONS nest parfairv, a tenté de justifier le

milliardaire, assurant que be conseil

DE COMPTES DONT d'administration n'avait pas abordé
Ia question de sa démission.

LES INFORMATlONS La question se pose d'autant plus
ONT ETE ASPIREES que le scandale est bien plus large

qu'attendu. Au bas d'un post de blog

PAR CAMBRIDGE signé par Mike Schroepfer, le direc-
tear technique de Facebook, publié

ANALYTICA, ET NON mercredi, le réseau soctal a avoué
50 MILLIONS qu‘au final, ce sont quelque B7 mil-

lions de comptes, dont les informa-
tions ont été aspirées par Cambridge

Analytica. Et non 5o millions comme évoqué jusque-la.

Pourquoi avoir tu une information aussi capitale ? « Nous vou-
lions avoir une connaissance compléte de ce qui sétalt passé»,
s'est |ustifié Mark Zuckerberg. Méme la France, ol 210 000 per-
sonnes ont pu dre concernées, selon une source proche de
l'entreprise, n'échappe pas totalement au scandale

Désireux de montrer patte blanche, Facebook a également
détaillé de nouvelles mesures de restrictions de Facces aux
données par les développeurs d'applications therces. [l a aussi
annoncé qu'il ne serait désormais plus possible de rechercher
un utilisateur a partir de son numeéro de téléphone ou de son
e-mall. « Des acteurs malvetllants ont abuzsé de cette fonctionna-
lité pour aspirer des informations de profils publics », a expliqué
Mike Schroepfer. « La plupart des utilisateurs ont pu voir leur
profil public aspiré de cette maniére v, & poursuivi le dirigeant
Quelque 21 milliards de personnes sont inscrites sur Facebook
selon le réseau social Ces restrictions n‘auront pas de consé-
quences sur les affalres. « Le business sera meilleur si nous ser-
vons mieux les utifisateurs », o voulu rassurer Mark Zuckerberg.
Depuis Je 16 mars, Je titre s perdu 16 % @

PDG de Facebook, le 10 avril, d Washington. zxncuscnis

SANDRINE CASSINI

12 N T

T ——— . .



De nouvelles

europeennes

Une évolution

protection de

vos données

A partir du 25 mai 2018, le Reglement Général sur la Protection des Données (RGPD)
exigera de toute entreprise traitant des données personneiles de mieux les protéger.
Ces régles s'appliquent a Facebook

Conformément aux nouvelles régles, vous devrez revoir vos choix concernant
tutilisation de vos données personnelles sur Facebook. Vous aurez, a tout moment,
la possibilité de consulter, de télécharger et de supprimer vos données,

Pour en savair plus sur ces régies et sur la maniére dont elles vous protégerant,
veulllez consulter : europa.eu/dataprotection/fr

facebook
e e e LR L



Dans le monde,

chaque minute sur Internet : B e | ,
. 18,055555.56 69’444.‘

527760

7 millions de Snaps envoyés sur Snapchat

216 millions de photos aimées sur
Facebook

2,4 millions de photos aimées sur
Instagram

350 000 tweets sur Twitter

400 heures de vidéos téléchargées sur
YouTube

110 000 appels sur Skype
1 million de Swipe sur Tinder

SSl 892
70 millions de mots traduits sur G-Translate nansacrons . [

570 000 GIF visionnés issus de Giphy

suvve s
154 200




DUREE DE VIE DU CONTENU

sur les réseaux sociaux

@ O 0 @ £
st | L N

5 HEURES
24 HEURES 21 HEURES

4 MOIS 20 JOURS+

Durée de vie
a ne pas confondre
avec viralité




un usage raisonné du

smartphone dans le travall
f?




Tout est réseau !

Un réseau
c’est formidable !

Oul mais
cela peut étre
fort minable !




FORMIDABLE'!

» Interactions ++ rapides H
entre utilisateurs

» confort de consultation des
contenus

» consclence du pouvoir des
Interactions




FORT MINABLE ...

» mode de vie
» Informer ou communiquer ?

» reflet du rapport a l'autre -

- rapport tronqué, distancié par le media
- emotions exacerbees :
narcissisme / attachement / colere / jalousie

» un comportement désinhibé

» la polarisation entre internautes
- polémique, outrance, injure, diffamation




De [‘autre cbté

du wu'roi(%m |
A

COMMANDANT

FRANCEHITR
LE RUBICON

De l'autre coté
du miroir___,

AIDE
SOIGNANTE

. e -



Qui ? Quol ?
Transmet
Quoi ? a Qui ?
Comment ?

Quel(s) code(s)
sur les autoroutes

de I'information ?



Des dérives d’utilisation

souvent inconscientes
ou insoucieuses, insouciantes

sont frequentes

et ... prejudiciables




Qul « parle »
de votre établissement,
de votre service, ...de vous
sur les Réseaux Socilaux ?

patients / conjoints / familles
professionnels de sante / stagiaires
visiteurs / livreurs [ prestataires / journalistes

Tout le monde !




Que craignons nous ?

X3 [JAtteinte a la vie privée
dont 'usurpation d’identiteé

[JAtteinte au droit a I'image, a I’honrH.jr

[Divulgation de secrets de fabrication *
[JAtteinte a la reputation de P’établissement

] Atteinte au devoir de reserve
[JViolation du secret professionnel

* Interne / nvlle molécule
* Manip / nv Scan

— - _—



QUEL(S) PREJUDICE(S) ?

Un risque d’atteinte a l'intimite,
a la confidentialité, au secret

PAR DE NOMBREUX CANAUX :

La famille
Les visiteurs

Le téléphone
Le voisin de chambre

Les dossiers et pancartes,
Les codes d’acces...

L’'insonorisation des locaux

L es réseaux socliaux

4



* Aujourd’hui je vais faire 10 toilettes. J'en ai plus que marre
de cette maison de retraite !
... a perdu son emploi

« Cette nuit jai envoye bouler un patient qui me prenait la téte.
J'étais bien contente.
... a perdu son emploi

« 3emejour de stage dans le service du Dr ... : jaimerai pas
me faire soigner ici moi.
... exclusion temporaire
...peine a se faire embaucher

* Aujourd’hui aux urgences on a regu Patrick ...pour une
pancreatite ! Il est plus mince qu’a la tele.

N

blame |



- Demain fini les stages on reprend les cours. Encore 2
mois a se cogner Melinda la lecheuse et les profs debiles.

exclusion définitive

« Minuit : la réa est calme ... on a encore plié personne !
Je vais pouvoir récupérer du we
profonde depression depuis 28 mois

 L'etudiant et sa « galerie de portraits ...de patients »

Julien, étudiant Ifsi de S.....
« mes patients lors de stage de psychiatrie ....! »

Exclusion définitive

4



* Monique cadre en cardiologie
alerte posée par une étudiante infirmiere sur la
page fb de la promo : « je suis en stage dans le
service de cardio Il du CH de T.... ; attention la
cadre, Monique, quelle salope celle 1a ! »

«X cadre a une équipe de « jeun’s » qui sont sans arrét
sur Facebook ; pour faire branchée et étre sure gue tout le
monde est au courant des changements ...elle cree une
page facebook avec le planning ..... !

X ... infirmiére, fait ses transmissions par Facebook

‘Une IBODE filme pendant 3 mn une intervention et poste
sur youtube avec : « voila comment on opere ici ».

3 chirurgiens, 2 anesthésistes, 1 cadre .... ont laisse faire
sans rien dire !




Le cuistot de I'nopital

La pause / pose « jambes en l'air »
Le nouvel an

Le soignant fier de participer aux exercices réactions
aux attentats !

La collegue ... sur facebook
« Dans son transat bien bronzée au solell
* On est content de savoir ...

Le chirurgien dentiste qui se sert d’'une video
surveillance pour retrouver via la diffusion sur youtube
la présumée coupable de vol dans son cabinet

Le gouvernement ltalien interdit strictement le
portable dans les blocs




la cadre de santé est alertée par un pere d'une patiente (15 ans) car il
ne comprend pas que sa fille recoit des messages privés sur son
compte Facebook. elle recoit des messages de la part d'un jeune
homme qui connait donc son nom, son histoire, le motif
d'hospitalisation. il se permet de lui faire la morale car il s'agit d'une
tentative de suicide. il lui expligue qu'il n'aime pas voir les filles
malheureuse etc .... la jeune fille s'interroge et lui demande comment iH
la connait. il lui répond qu'il est en stage info et qu'il devait vérifier I'ordi
du psychologue a la demande du tuteur de stage. le psychologue
n‘avait pas fermé sa session du DPI et donc le stagiaire a pris
connaissance d'un dossier (au hasard!) il a donc cherché le nom sur
FB pour pouvoir communiquer avec elle et l'aider.

le stagiaire a été convoqué, il n'avait pas percu le mal !!

résultat : le stage a été interrompu sur le champ, conseil de discipline
au lycée




Patients / Patients

o Bouygues ¥ 19:01 73 % D)

# facabook.com

Erika Fromentin & Montpellier Saint

Elol

Hépital#voisine de chambre arabe#faire la

prigre avec la musique de moustafaftau
SOCOUrsSSssss

Montpellior Saint Eloi
Quartier
Montpother

Erika Fromentin

[ 2

Brice Roubaud
haha mdr

Erika Fromentin

Mal entre le stress et | autre qui se
leve toutes les 4 h pour faire sa priére
avec sa musique de terroriste !!
Moyen !!

Erika Fromentin
Je change de chambre ce soir

Alexia Vaissade

Putin ! Mais dis lui d arréter. , Elle n'a
pas a te l'imposer. . Sinon tu fais
pareil avec petit jésus! Et tu
embaume la chambre de charcuterie !
Naaaaa

Super la piaule! Qu elle horreur
courage ma chérie et n stress pas ts
va bien se passer tu es une
warrrrrrriorrr© tu es battante!

1
'

Nanou Ana

J tenvols les plus gros bisous les
plus doux! Les plus guérisseurs! Et
avec un camion de saucisson! Tm firt
mon acolytes suis avec toil

Lucie Mateos

% % O putain je sketch 11!t Cache des

bouts de jambon dans son repas
mouhahahaha !!!

06/10/20
MACSF| 17

PAGE 35

Elle dénigre sur le net
sa voisine de lit d’hopital

Polémique | Une photo, prise a I'insu de la patiente, et des
commentaires ont généré des reactlons racistes sur Facobook

n standard submergé d'appels,

une adresse intemet saturée

par les couarrels: ['hopital

Saint-Eloi a &€ pris de court
per une vague de protestations appa-
rue hier matin sur e net. Une affaire
déclenchée par ta publication sur Face-
book des réflexions d'une patiente mé-
contente de se retrouver a citeé dune
malade musulmane pratiquante, Ses re-
marques, assorties d'une photo de sa
voising, postées sur son comple per-
sonnel ont fait I'objet de plusieurs com
mentaires stigmatisant la religlon mu-
sulmane,

«Je mets ma mere a la
place de cette femme »
Sabria

Peu sécurisés, les contenus ont ¢té tm-
médiatement repérés ot dupliqués sur
les réseaux sociaux, entrainant. dés
mardi soir, une large vague d'indigna-
tion, notamment chez les fernmes mu-
sulmanes, «Jo mets ma mére a la pla
oe de cetle femme : on ne peut pas met-
tre des photos commme ga sur Face
be on est seandalisd s, commente
Sabriz, qui o ceuvré & la mobilisation
autour de ce dérmpage. Selon cette
Montpelliéraing, qui & appelé & « une
réaction pacifiste », ce fait illustre nm

B Une ine de sest blé

hier devant Fhépital Saint-£lol. 4.1

P

les étrangers «, a réagi Samira. Une dé-
légation de femmes a 6té regue dans
l'aprés-midl par la direction de Uhopi-
tal et hier solr une manifestation a ras-
semblé une trentaine de personnes,
toufours devant Saimt-Elol

Signalement des faits au
procureur de la République

Le compte Facebook incriming n'était
plus consultable dans Ia journée, Ds ans

nouvelle fois le |1unu( d'isl

un ¢ ué, le CHU &

big« auquel n'échappe pas la sphére
hospitaliére dans lagquelle elle trivaille,
A% comunentaires sont Iexpression
d'une « haine assimée ponr Ulsiam et

wles propos rocistes publifs par une
patiente sur un réseau social ». 11 o in-
diqgué que I'un de ses responsables
avait demandé 3 'intéressée de retirer

« 565 propas de cette poge » €1 a rappele
«son attachement inddfectidle a Uac
cueil de tous les patients, sans aneuns
distinetion »
Selon le porte-parale du centre hospita-
lier, ¢'est la premiére fois que I'élablis-
sement est confronte & ce genre d'inci
dent, «d awtant de poidmiguoe
+ Nous sommmes un pew. surpy
n'y est pour vien, On ne peut pas étv
e pour responsabie », explique-t-il
La direction du CHU a cependant déci
dé de signaler les faits nupris du procu
reur de la République. Les deux pation
tes ont, elles, 1 sépardes.
GUY TRUBUIL
trubull @ midiibre com

car on

MMAESF



L'usurpation d’identité est devenue un véritable fléau qui affecte
de nombreuses personnes physiques, célebres ou inconnues, mais
aussi des entreprises et leurs dirigeants voire des institutions.

Ces nouvelles atteintes a I'image et a la réputation d'une personne
se multiplient avec les nouveaux usages numeériques comme les
réseaux sociaux sur lesquels de nombreux éléements de la vie
privée ont un caractere public.




USURPATION D’IDENTITE : UN DELIT & EXEMPLES DE CAS DANS LA JURISPRUDENCE

Pour apporter une réponse pénale adaptée, la LOPPSI, votée le 14 mars
2011, contenait un article 226-4-1 du code pénal, ainsi libellé : "Le fait
d'usurper l'identité d'un tiers ou de faire usage d'une ou plusieurs données
de toute nature permettant de l'identifier en vue de troubler sa tranquillité
ou celle d'autrui, ou de porter atteinte a son honneur ou a sa considération,
est puni d'un an d'emprisonnement et de 15.000 € d'amende.

Cette infraction est punie des mémes peines lorsqu’elle est commise sur
un reseau de communication au public en ligne." L'usurpation
d’identité numérique était née.

Depuis lors, la justice a eu a se prononcer a de multiples reprises sur ce fondement, alors
que, par le passe, la tache consistant a établir une usurpation était plus délicate a établir
dans le numeérique, étant donné que les textes ne réprimaient que l'identité de I'état civil et
non les identités numériques tels que noms de domaine, adresses mail, etc.




» Chambre correctionnelle du TGl de Paris du 21 novembre 2014
*Femme porte atteinte a la réputation de deux anciens compagnons et
entourages personnels et professionnels par propos diffamants ou
menacants par SMS et en créant des faux profils sur les réseaux
sociaux avec les nom et prénom des victimes ainsi que des photos
scondamnée pour violence, appels téléphoniques malveillants et usurpation
d’identité = 2 ans de prison avec sursis et 50.000 € de dommages et intéréts
et 26.500 € au titre des frais de justice.

> Arrét de la Cour d’appel de Paris du 10 octobre 2014, le prévenu avait
créé de faux profils facebook et de fausses annonces sur des sites de
rencontres dans le but de nuire au dirigeant d’entreprise suite a un difféerend
commercial. Il a été condamné a dix mois d’emprisonnement et 30.000 € de
dommages et intéréts.
>
> Hopital Est France

Cadre de santé injuriant direction et collegues sur facebook / DRH / ...

— -t



2 bt fveen. vie-publigue. fr/acual=Bare s repEic

Fiher Edbon ARdage Faons Quis 2

En bref
Dassiers d'achyaifé

Panorama des s

s actualité

N repéres
m
Lattre d'information

En beef
E-réputation : 1er motif des plaintes
enregistrées par la Cnil

EOS

I 2704 2015
- . Lire aussi
{Cni) 2 pyfe son rapport d activite war vepubigue i
Consulter les archives

32013).39% de

par rapport
oo - demandes de suppress

profis en figne

ladécsindecC 2 ga [Unio erns de qui force
sanifi

=
L]

recherche, |2 Coil

1s de reches

Apres intermet, teurs conosntrant le plus de plaintss sont le commerce/mard

(canservation des coordonnSes bancaires. opposition 3 recevoir des coumicls publicit

J2s ressourcss huma

es (notamment plintss refatives 2 la

rveifiance), k2 banque (prindipalement la contestation de Tinscription au Schier national DOC-EN POCHE

des incidents de remboursement des credis aux pariiculiers "FICP” ou au fichier cenfral des
chagues =t des relrats

ofectivites locales (mise

de caries bancates "FOCT

v

En2014 iaCnlan

e

= droit d'acces indirect. pius de

MACSF | | M”‘“”




Réseaux sociaux :
intéréts de s’en préoccuper ?

‘Protéger les professionnels
hospitaliers

Garantir I'image du centre hospiiglier

Faire respecter les droits de I’hopital
et de ses personnels

Garantir le respect des obligations de
I'nOpital et de ses personnels

«S’assurer de pratigues conformes



De quol parle-t-on ?

secret, confidentialité, reserveqy
Connaissez-vous

es regles applicables ?

_es respectez-vous

tous les jours ?

Peut-on faire mieux ?




Comment garantir ces
Intéréts :

Quel « arsenal » ?

«Statut, conv. coll.

H

*C0C

e Santé Publique,

*C0C

e Pénal,

es de deontologie

*C0QC




Secret professionnel : -
De quoi parile-t-on ?

»Intimité = ce qui est secret, relations

étroites, vie privee

»Confidentialité = qui contient des H
informations secretes, qui concerne un
petit nombre de personnes

»Secret = ce qui doit étre tenu caché,
discretion, silence qui entoure quelque
chose, ce qu’il y a de plus caché, de plus
Intime




Deux aides-soignantes avaient photographié une
patiente polyhandicapée en dessous sexy

® Par SudOuest.fr avec AFP, publié le 22/04/2021 a 21h11

® Les faits ont eu lieu en 2020 dans le Nord, dans une maison
d’accueil spécialisee

Deux ex-aides-soignantes d’'une maison d’accueil spécialisée de Cantin

(Nord) ont été condamnees a de la prison avec sursis et une

interdiction d’exercer pendant cing ans pour avoir habillé en sous-

vétements sexy puis photographié une patiente lourdement

polyhandicapée, selon les avocats.

La direction de I'établissement avait licencié la plus agée, a deux ans
de la retraite, et n'avait pas renouvelé le CDD de sa collégue, agée
d’'une vingtaine d’années, apres la découverte des faits datant de
septembre 2020, selon les avocats confirmant une information de la
Voix du Nord.

| M ;
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Deux aides-soignantes avaient photographié une
patiente polyhandicapée en dessous sexy

® Le tribunal correctionnel de Douai les a condamnees mardi a
respectivement cing et trois mois de prison avec sursis et des
dommages de quelques centaines d’euros, pour violences
volontaires sans incapacité sur personne vulnéerable
susceptible de causer un traumatisme psychologique, et
captation et diffusion d'images a caractere sexuel.

® Lors d'une nuit de travail en septembre, elles avaient habillé
de sous-vétements « érotiques », apportés par elles, une
patiente de 38 ans dont I'age mental est celui d’'un enfant de
six ans, selon les expertises médicales. Elles I'ont ensuite
prise en photos, qu’elles ont montrées a des collegues.

I|1 2
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La liberté d’expression ne s’arréte pas

aux portes des réseaux sociaux. H

Tout utilisateur d’un réseau social peut
librement exprimer un avis ou une
opinion.

MACSF | PAGE 46 | | M macse




Tout agent est libre de s’exprimer
mais ......

DEVOIR

DE RESERVE DISCRETION

PROFESSIONNELLE

LIBERTE
D’EXPRESSION

SECRET
DEVOIR PROFESSIONNEL

DE LOYAUTE




Art L1222-1 code du travail: I

le contrat de travail doit étre exécuté de bonne foi

Obligations générales deduites de I'existence
méme du contrat de travail :

»Utiliser le temps et les moyens mis a la
disposition du salarie par son employeur pour
I’exercice uniguement de la relation de travail

»Ne pas nuire a ’employeur

MACSF | | | W macsF




Une obligation générale découlant de
I’obligation de loyauté H
Tous les salariés sont concernes
Informations dont les salariés ont
connaissance et dont la divulgation
pourrait porter préjudice aux intérets de
I’entreprise

MACSF | | | WY macsr




D’autres textes : H

*Abus de confiance (art 314-1 Code pénal)

‘Délit d’initiés (art L.465-1 Code monétaire et
financier)

*Atteinte au secret des correspondances (art 226-
15 Code pénal)

Divulgations de données a caractere personnel
(art 226-21 Code pénal)

MACSF | | | N macsr




ATTEINTE AU RESPECT DE LA VIE PRIVEE

ET AU DROIT A L'IMAGE

Article 9 al 1 Code civil
« Chacun a droit au respect de sa vie privée. »
le droit de s'opposer a la reproduction de son image
ou la diffusion de tout commentaire relatif a sa vie H
privee.

Mais ce n’est pas un droit absolu
= balance des intéréts en présence.
Ainsi personne ne peut se plaindre d'une atteinte a
laquelle elle a préalablement et expresseément consenti
et si l'interét leégitime de l'information justifie la
publication litigieuse.

MACSF | | | WY macsr




définition

DEVOIR . o
DE RESERVE Tout agent public doit faire preuve de

reserve et retenue dans I'expression
(écrite et orale) de ses opinions
personnelles visant ses supérieurs
hiérarchiques et I'administration. H

Cette obligation s’attache plus au mode
d’expression qu'a son contenu

Criteres d’appréciation :
*nature des fonctions (niveau de
responsabilite)
.circonstances (écho, publicite, ....)
*mode d’expression (termes outranciers,
Injurieux)



DISCRETION SECRET

PROFESSIONNELLE PROFESSIONNEL

Article 26 de la Loi 83 — 634 du 13 juillet 1983
portant droit et obligations des fonctionnaivrﬁj ]

Les fonctionnaires sont tenus au secret
professionnel dans le cadre des regles instituées dans
le code pénal

Les fonctionnaires doivent faire preuve de discrétion
professionnelle pour tous les faits, informations ou
documents dont ils sont connaissance dans ou a
I'occasion de I'exercice de leurs fonctions.

lls ne peuvent étre deliés de cette obligation que par
décision expresse de l'autorité dont ils dépendent.



Au début il y avait H....
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Au début il y avait H....

Les choses que, dans -
I’exercice ou méme hors de e PN
I’exercice de mon art, je
pourrai voir ou entendre
sur I’existence des hommes
et qui ne doivent pas étre
divulguées au-dehors, je
les tairai, estimant que ces
choses-la ont droit au
secret des mysteres.




DEPUIS 1964

“UNE COMEDIE SOCIALE DROLE ET PROFONDE”

N T
'3 HIPPOCRATE « Admis dans lintérieur
ki S e des maisons, mes yeux
’; ’ @ ne verront pas ce qui s’y
X v b of . passe, ma langue taira
Y & ¢ les secrets qui me
& V\.. d 4 X% seront confies et mon
| b ! état ne servira pas a

corrompre les meeurs, ni
a favoriser le crime ».



C’est méme deontologique

T Article 4 CDM (article R. 4127- 4 CSP)
CODE

DE DEONTOLDGIE « Le secret professionnel, institué
dans l'intérét des patients,
s’impose a tout médecin dans les
conditions établies par la loi.

Le secret couvre tout ce qui est
venu a la connaissance du
meédecin dans I’exercice de sa
profession, c’est-a-dire non
seulement ce qui lui a éte confieg,
mais aussi ce qu’il a vu, entendu

ou compris ».
MMAESF




Cela ne s’applique pas qu’aux médecins

=

a

Vi

A"

Code de déontologie des infirmiers

(decret du 25 novembre 2016)

Art. R. 4312-5 CSP

« Le secret professionnel s’impose a
tout infirmier, dans les conditions
établies par la loi. L’infirmier instruit
les personnes qui I’assistent de leurs
obligations en matiere de secret

professionnel ». E

MMAESF ‘




Cela ne s’applique pas qu’aux médecins

Code de deontologie des sages-femmes

(decret du 17 juillet 2012) R. 4127-303 CSP

Le secret professionnel institué dans l'intérét des patients
s'impose a toute sage-femme dans les conditions établies par
la loi.

Le secret couvre tout ce qui est venu a la connaissance de la
sage-femme dans l'exercice de sa profession, c'est-a-dire non
seulement ce qui lui a été confié, mais aussi ce qu'elle a vu,
entendu ou compris.

La sage-femme doit veiller a ce que les personnes qui l'assistent
dans son travail soient instruites de leurs obligations en
matiere de secret professionnel et s'y conforment.

La sage-femme doit veiller a la protection contre toute indiscrétion
de ses dossiers médicaux et de tout autre document, quel
qgu’en soit le support, qu'elle peut détenir ou transmettre
concernant ses patientes. Lorsqu'elle se sert de ses
observations médicales pour des publications scientifiques,
elle doit faire en sorte que l'identification des patientes ne soit
pas possible.

SAGES-FEMMES




C’est aussi un devoir vis-a-vis de I'employeur

Convention collective FEHAP Article 05.02.1 - Comportement a I'eégard
des personnes accueillies

Les salariés doivent, en toutes circonstances, observer a I'égard des
personnes accueillies, ou des personnes confiées a leur charge, la plus grande
correction. Toute familiarité est interdite.

Les salariés sont tenus d'observer une discrétion absolue a I'égard des
personnes accueillies. Tout manquement au secret professionnel exposerait
aux sanctions prévues par le Code Pénal, sans préjudice des sanctions d'ordre
intérieur. Les salariés doivent respecter rigoureusement la liberté de
conscience des personnes accueillies.

d
v
FEHAP

MMAESF




La violation est séverement sanctionnée

Article 226-13 du Code Pénal

« Lareéevélation d’une
Information a caractere secret
par une personne qui en est
dépositaire soit par état ou
par profession, soit en raison
d’une fonction ou d’une
mission temporaire, est puni
d’un an d’emprisonnement et

de 15 000 € d’amende ».

MMAESF ‘




Egalement pour le demandeur de I'information

Article L. 1110-4 CSP :

« Le fait d'obtenir ou de
tenter d'obtenir la
communication de ces
Informations en violation
P OA du présent article est puni

ENFIN COMMENTE B Yy

EN LIGNE | MOBILITE C I u n an

ET MISE A JOUR
LN CONTINU

e <= d'emprisonnement et de
15 000 € d'amende » .
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Un droit du
patient

Article L1110-4 CSP

Toute personne prise en charge par un
professionnel, un etablissement, un réseau de
santé ou tout autre organisme participant a la
prévention et aux soins a droit au respect de sa
vie privée et du secret des informations la
concernant.

Excepté dans les cas de dérogation, expressement
prévus par la loi, ce secret couvre I'ensemble des
Informations concernant la personne venues a
la connaissance du professionnel de santé, de tout
membre du personnel de ces établissements ou
organismes et de toute autre personne en
relation, de par ses activites, avec ces
etablissements ou organismes.

Il s'impose a tout professionnel de sante, ainsi
gu'atous les professionnels intervenant dans le
systeme de sante.




Article L. 1110-4 du CSP

Le fait d'obtenir ou de tenter d'obtenir la
communication de ces informations en
violation du présent article est puni d'un an

d'emprisonnement et de 15 000 €
d'amende.

MMAESF ‘



La liberté d’expression ne s’arréete pas
aux portes des réseaux sociaux. H
Tout utilisateur d’un réseau social peut
librement exprimer un avis ou une
opinion.

MACSF | | | M”‘"““F
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www.leparisien.fr/78

Le P

Elles ditfusaient des photos
degradantes de personnes agées

SAINT-CYR-L'ECOLE. Devi stagiaes alamaison de etrate,en formation laide-soignante, ont avoug avoir
publié sur Facebook des images de résidents, accompagnées de commentaires portant atteinte a leur dignité

DEUX JEUNES FILLES de 17 et
18 ans étaient toujours en garde &
vue hier au commissariat de Plaisir.
Les policiers les ont interpellées
lundi matin a leur domicile de
Trappes et de Paris (XVIIE). Elles
sont soupgonnées d'avoir posté des
photos de personnes agées sur Fa-
cebook avec des commentaires por-
tant atteinte a leur dignité,
L'affaire commence en décembre
lorsque a directrice de I'établisse-
ment d’hébergement pour person-
nes agées dépendantes (Ehpad) de
Saint-Cyr-l'Ecole prévient le com-
missariat. « Elle explique avoir été
alertée par le proviseur d'un lygée
et les enfants de plusieurs pension-

naires, qui ont reconnu les photos
de leurs parents sur Internet », se
souvient une source proche de I'af-
faire,

agés de 90 & 100 ans. « Les jeunes
filles ont surtout posté ces images
sur leurs comptes Facebook en y
ajoutant des com-

Les auteurs < mentaires peu ame-
sont tres vite Elles oqt confié c’iUX nes, précise la
identifiés, 11 forces de lorare qu'elles méme source. on
s'agit de deux avaient agi par jeu dans peut y lire Oub la
jeunes filles, qui un premie, temps )  Mmenteuse ! Et
effectuaient un méme des informa-
stage dansle ca-  Une sowrce proche dePenqubte 1ioc oy Jos patho-

dre de leur formation d'aide-soi-
gnante dans cet établissement, qui
accueille des personnes trés dgées
dépendantes et dont certaines
souffrent de la maladie d'Alzhei-
mer. Elles ont pris plusieurs photos
et une vidéo avec trois résidents,

P P T T A —"
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logies dont souffraient les résidents
immortalisés, »

Durant leur interrogatoire, les
suspectes sont passées aux aveux
complets. « Elles ont confié aux for-
ces de l'ordre qu'elles avaient agi
par jeu dans un premier temps,

précise une autre source, puis s'étre
laissées entrainer sans avoir cons-
cience du tort qu'elles pouvaient
causer aux pensionnaires et a leurs
familles. »

Les deux stagiaires seront défé-
rées ce matin au parquet de Versail-
les. « L'affaire est toujours en cours,
précise une source proche du tribu-
nal. Les qualifications des poursui-
tes restent encore & preéciser. Des
questions restent en suspens, no-
tamment en ce qui concerne la res-
ponsabilité de la maison de retraite
quia laissé ces deux jeunes femmes
sans surveillance et leur a permis
de faire une chose pareille, »

JULIEN CONSTANT

MMAESF




Le CHRU acquiert trois
ceuvres pour 340 000 €

Visite | Hier, les officiels ont inauguré le fruit de la commande
publique passee a deux enselgnants des beaux-arts de la ville.

ler matin ont ¢ dévoilées, au
ceeur du service d'hématologie
du CHU Saint-Elol, les trois ceu
vres commandées en 2008 4
dewx enseignants des beaux-arts de la
ville : Pierre Joseph et Carmelo Zagar.
Présentées dans les patios, ces installa-
tions sont imposantes,
Avec une Rosace de mai (4 x 4m), « re
production exacte du premier dessin
au compas de ma fille «, s'enorgueillit
Pierre Joseph, Lo Jardin de mdtaphysi
que, aliégoric en brogee ot verre du ges
te suspendu et de Fespoir figé par Car-
melo Zagari. it Trocds commauns, sculp-
ture en néon signée par e duo d'artistes
Jour souligner
pationts »=
laors de 1i visite innugurale orchestrée

06/10/20
17
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© Les installations présentées au carur du service d'hématologie de I'hépital Saint-£loL

« lawra lumineuse des

done pour un petit comité, la ténsion
était palpable.., Car quelques dents grin
cent fort Comment se satigfuire
dune telle dépense dwrgent public
alors que les services mémes de P épi-
tal ont du mal & towrner ? +, soupirait
un cadre.

Un lieu de soins intensifs,

ol le tout-venant n'est pas

invité a entrer

Un autre demandait 1« Pourquoi
meltre des aruvees d'un el pric dans
un licw de soins intensifs 7 », ol done
§e tout-venant n'est pas Invité & entrer.
Une question reprise par des proches
de malades, alors que des employés évo.
quatent-des « sgo
Des critiques qui visiblément n'ont pas

surdimensionnds

Guid

atteint Moreille du directeur du CF
Philippe Domy. 1l faut dire que oo

nier, « endourd d'amids », tenalt & nu
N VISIEe « sans prolo s
o »en distribua o de pré

tation dans lequel ne figoradt pas e |
get de lopération

Budget précisé entre
deux portes par le directeur

Qu'heureusement le directeur a pre
oralement, entre deux portes: Lo «
global de ces Installations s'éléve d
i« 350 000 € pour les trois soud,
res - 220 000, € do LBtad, SQ000.€
CHRU et 40 000 € de ln yuniciy
1, »
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ATTENTION

sl vous likez sur facebook

ou
Sl Vous re-tweetez sur tweeter

un message injurieux ou diffamatoire

Vous étes passible

comme l'auteur(e) initial(e)
des mémes sanctions que lui / elle




ATTENTION -

Ne faites jamais (photo par ex)
ce gue vous n'aimeriez pas
que 'on vous fasse H

Ne laissez pas un tiers, un collegue
faire aux patients, aux collegues,
ce que vous n’aimeriez pas

que lI'on vous fasse



Mais si malgre
les précautions,
on est victime de
rumeur, d'un bad
buzz ...

gue doit-on /
peut -on faire ?

MACSF |



LA Rumeur ?

7!

MACSF | |

« C’est bruit de foule, qui tonne et qui roule... » Victor Hugo

» révélation /diffusion ++ par tout
moyen

¢ prejuge

¢ fait réel

¢ histoire a prétention de verite
o diverses formes

¢ erreur et fausse information

¢ manceuvre de désinformation

¢ théorie du complot et légendes

urbaines

critique ? injure ? diffamation ?

MMAESF




bad buzz

ou Buzz négatif
mauvaise critique, produite sur le net,

qui vise : une personne, un groupe, une
entreprise, une marque.

> Effet « tsunami » :

amplifiée sur les réseaux sociaux,
tweet dénigrant /message facebook / vidéo You tube ....

> Effet « estocade » :

atteinte a la réputation et a 'lhonneur
des professionnels / des établissements de santé

Ces atteintes peuvent relever
d'infractions pénales

MACSF | MMAcsF




La critique : c’est une opinion subjective
- souvent dépréciative -
sans reserve, ni pondeération

P releve de la liberté d'expression
¥ qualification pénale impossible
> mais ...

Droit d’opposition sur motifs légitimes :

. ¢l'opposition au traitement
critique informatique de données
personnelles

¢la suppression de son nom des




« L’hépital ###, c’est I'abattoir !!
C’est la chaine la-dedans !! Le
Dr. XXX ne s’occupe pas bien
des patients, c’est un ... double
d’un nul ! Bravo le serment
d’Hippocrate !l »

Injurieux

L'injure... C'est une opinion subjective
- accusatoire -
ne se rapportant a aucun fait déterminé

depasse la liberté d’expression
qualification pénale possible

& 2 actions possibles :

¢Plainte pénale

¢ Suppression du contenu illicite




CONTENU
DIFFAMATOIRE

La diffamation... accusation susceptible

« Fuyez I'hopital #i# et de porter atteinte a ’lhonneur d’autrui
surtout le Dr °°° qui ne

devrait plus exercer. Jai ete : y
hospitalisé le xxx au service > faits precis

*** de cet hopital. Il a ¥ personne identifiable H
totalement raté mon

inemenifon el ¥ atteinte a 'honneur / cpn3|derat|on
J'ai du étre réopéré ... personnelle ou professionnelle
9 dénigrement ...

> 2 actions possibles :

¢ Plainte pénale

¢ Suppression du contenu illicite

MACSF | M”AcSF




Plainte pénale
¢ constitution partie civile
¢ ou citation directe

¢ au plus tard 3 mois H
[ a la premiere diffusion du message |

Suppression du contenu illicite

par requéte aupres des prestataires
techniques du site

- notification par lettre RAR

- requéte judiciaire

La rumeur
se propage,
MACSF | que faire ?|PAGE 77 | Du 20 au 22 mai M macsr




ATTEINTE A 'HONNEUR

INFRACTIONS D’INJURE, DE DIFFAMATION
H

Article 29 de la Loi du 29 juillet 1881 dite Loi sur la Presse




VIOLATION DU DROIT A LIMAGE
& VIOLATION DE LA VIE PRIVEE

Article 226-1 du Code Pénal

1an d’'emprisonnement et 45.000 € d’'amende




ATTEINTES DROIT A L'IMAGE

TEXTES DE REFERENCE Article 226-1 du code pénal
En captant, enregistrant ou transmettant, sans le En fixant, enregistrant ou transmettant, sans
DEFINITION consentement de leur auteur, des paroles prononcées a | le consentement de celle-ci, I'image d'une
titre privé ou confidentiel personne se trouvant dans un lieu privé
Lieu privé: endroit qui n'est pas ouvert a
Conversation dont les termes relevent de la vie privé des personne sauf autorisation de celui qui
CRITERES D'APPRECIATION . . . \ . i
interlocuteurs ou ont une nature confidentielle I'occupe d'une maniere permanente ou
temporaire (exemple: chambre de I'h6pital)
SANCTIONS 1and'emprisonnement et de 45 000 euros d'amende




TEXTES DE REFERENCE

ATTEINTES A L'"HONNEUR

Diffamation
publique

Diffamation non publique

Injure publique

Injure non publique

DEFINITION

Article 29 de la Loi du 29
juillet 1881

Article R621-1 du code pénal

Article 29 de la Loi du 29 juillet
1881

Article R 621-2 du code pénal

Toute allégation ou
imputation d'un fait qui porte
atteinte a I'honneur ou a la
considération de la personne

Toute allégation ou imputation d'un fait qui
porte atteinte a I'honneur ou a la
considération de la personne

Toute expression outrageante,
termes de mépris ou invective qui
ne renferme l'imputation d'aucun

fait

Toute expression outrageante,
termes de mépris ou invective qui
ne renferme I'imputation d'aucun

fait

CRITERES D'APPRECIATION

SANCTIONS

Un fait déterimné et précis ,
personne visée identifiable,
un support quelconque, une
diffusion large aupres du
public

e

Diffusion dans le cadre d'un cercle restreint
de personnes ou auprés de nombreuses
personnes mais reliées par une
communauté d'intéréts (exemple collégues
de travail ou membre d'une association)

Un fait déterimné et précis ,
personne visée identifiable, un
support quelconque, une diffusion
large aupres du public

Diffusion dans le cadre d'un cercle
restreinte de personnes ou aupres
de nombreuses personnes mais
reliées par une communauté
d'intéréts (exemple collégues de
travail ou membre d'une
association)

12 000 € envers les
particuliers et 45 000 €
lorsque l'atteinte vise un
agent public

Décret 1230 du 3 aout 2017

... provocations, diffamations, et injures non publiques
= contraventions de 5éme classe ==mmmp 1500 € / 3000 € récidive




informer, prévenir, & intervenir

pour permettre une utilisation

consciente et judicieuse
au lieu de prejudiciable

MACSF |
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Sur les
réseaux

sociaux aussi,
je porte une

blouse.




6 REGLES

de bonne conduite

INDIVIDUELLES

a faire
connaitre
& a rappeler
en
permanence

+4++4+

Controler regulierement
les parametres de confidentialité

Se « Googliser » régulierement

Respecter le secret / patients
et la confidentialité des informations de I'hépital,

Velller a ce que les patients
VOUS respectent

Respecter ses collegues et la hierarchie

Ne pas méler le nom de son entreprise
a ses prises de position personnelles



Apprendre a
(se) conduire

sur les autoroutes
de l'information

MACSF |

o Respecte les autres!

Tu es rasponsable da o2 que tu publies en
ligne alrs modire tas propas sur les réseaux
scciaux, forums... Ne fais pas aux autres o2
que tu n'aimerais pas qua l'on ta fassa.

Donne le minimum d'informations
parsonnalles sur inernet. Ne communiqua ni
tes opinions politiques, ni ta raligion, i tan
murndro de téléphona...

(rée-toi plusieurs
adresses e-mail!

Tu peax utilisar une bots e-mai pour tas
amis et une autre bofts e-mai pour les jeux
ot les résaaux sociaux.

ntion aux photos
X vidéas!

de passe !

Ne les commurique 4 perscnne etchoisis-ks
un peu compliqués : ni ta date i o surnom!

Fais e ménage dans
tes historiques!

un ordinateur qui n'ast pas le tien.

Ne pubfie pas de photos génantss da tes amis cu
da toi-mérms car Jeur ciffusion ast incontrilabla.

Réfléchis avant
de publier !

Sur infernet, oot e monda peut voir o2 que
tu rmats en ligne : infos, photos, opinions.

0 Seécurise tes omptes!
Paramétre toujours tes profils sur
las résaaux sociaux afin de rester maitre
das infarmations que tu scuhaites partager.

@ Utilise un pseudonyme!

Seuls tes amis et ta famille sauront
il s'agit de k.

@ Vérifie tes traes)

Tape réguliérement o nom dans un motaur de
recherche pour découwrr quelles informations
1o concemant circulent sur internst.

Effaca rdgulisrement s historiques de navigation
et pansa @ utiliser |a navigation privde si tu utilises

Retrouvez d'autres conseils et astuces sar www.cail.fr et sur www.educnum.fr! #EducNum

MMAESF




Selfies a I'hopital : TAP-HP n'interdit pas mais met en
garde soignants et patients

STR IENENE
SCIET
Sate dane e ocw|
arerie © fa imencette o
T Saete derme e =
Flrcre ce wsncticor
e Stercrgiene
romana da sefia
». « NOUS 8w0ns rencondr= MOTS CIES

SXUBICNS SBNS NS 2DSASSEMENtS 5. MO Al LT DOtS-Eaar AP

HP, & mantiornnant 5% 00 » SErscnnals s& chHoltograshant ancrs

CU ZhSOQraziNant des sadenis »

% O Mmoas

TAP-HF ma oas opia
iabia d'un part ce

enl arscia 151 S0 QU ¥ /8S Sarscansls satants wiStaurs af sutres fers || ne
seuvent se Ourer, 8z iors gu'eie senmetl Ficdentifcadion oe gerscnnes, 8 & caziadion gannouss g2
2Ly parscrnaitd potamment Oe jsur IMEgEe OU Jeur vOUX, Sans fautorsalion exgresse ges
Misrassss U cele g jeur reprEsentant dgal =
Riom que s S O on prlié sarmaent Na sachent daia

SEersonnes je ralal jas secrels oLV me sercot condEs .

R
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Le nouvel article - 151 BIS -
précise ainsi que .

les personnels, patients, visiteurs et
autres tiers (...) ne peuvent se
livrer, des lors qu’elle permet
I'identification de personnes, a la
captation d’attributs de leur
personnalité, et notamment de leur
Image ou leur voix, sans
I'autorisation expresse des
Intéressés ou celle de leur
representant légal.




Nécéssite

de
bonnes
conduites

Collectives

a faire
connaitre
& a rappeler
en
permanence

+4++4+

« Actions de préevention :
sensibilisations, rappels reglementaires

« Actions d’encadrement :
« vellle et sanction »
mise a jour dispositif et documentaire

« Actions proactives :
Hopital web vigilant

Hopital web responsable
Personnel ambassadeur



Nécéssite

de
bonnes
conduites

Collectives

a faire
connaitre
& a rappeler
en
permanence

+4++4+

Reglement intérieur :
article(s) interdisant toute prise de signaux

visuels et sonores par le personnel (et toute
personne en raison de fonction / mission temporaire)

ainsi gue les patients et visiteurs.

Livret d’accueil :
méme interdiction
rappelée en reféerence au Rl

?7? charte « réflexive »
=« NOUS —vous »

?? charte d’engagement
individuel



Nécéssite

de
bonnes
conduites

Collectives

a faire
connaitre
& a rappeler
en
permanence

+4++4+

Faire le pari
= d'une web vigilance de tt instant
= d'un hopital web responsable +
= du bon sens & de l'intelligence
d’'une dynamique collective +

Mettre en place 7?
» «ateliers d'education numérique »
pour tous

» une participation réfléchie et raisonneée :
des fonctions
« Vvigies - ambassadeurs - correspondants »



Nécéssite

de
bonnes
conduites

Collectives

a faire
connaitre
& a rappeler
en
permanence

+4++4+

Etudiants
& Professionnels de santé

Patients & visiteurs

WEB responsables
E INSTITUT DE FORMATION & -

FRANCOISE DOLTO
\ 1ESI- IFAS

Etudiants
& Professionnels de santé
Patients & Visiteurs
1ES1- EAS g
Tous

WEB responsables



Nécéssite

de
bonnes
conduites

Collectives

a faire
connaitre
& a rappeler
en
permanence

+4++4+




La charte “Réseaux sociaux”
des Hopitaux Universitaires
de I’Est Parisien

L'objectif de cette charte est de vous aider a utiliser ces médias, 3

vous poser les bonnes guestions avant de publier certains contenus

e(devotssensubinsefwxnsms pooelmelslotsquevotspubﬁez
desphotosdesvu!eos.des f relatives a votre situati

per ou pr

mvimeo

C'estun site capable de fédérer des individus autour d'un intés &t comrmun (photos, actualités. ). Les réseaux sociaux mettent
& disposition des utilisateurs, des outils {messageries, partage de contenus.. ) qui fadiitent la communication entre les
membres du réséau. Aujourdhui, Facebook, Twitter et Dailyrnotion, pour ne citer qu'eux, sont des réseaux Sociaux quasi

Incontournables. Les HUEP disp. d'une page Faceb

Code de bonne conduite
professionnelie et utilisation personnelle

Les régles dutilisation des médias sociaux sont diffétentes
dans 1a vie professionnelle et dans la vie personnelle.
Sivous paster des informations ou des &léments qui relévent
de la vie professionnelle, ce que vous postez peut avoir
des impacts sur limage de Mopital et poser des probiémes
de déontalogie ou de secret professicanel.

Dans cette optique, si vous Etes amend 4 vous exprimer en
tant que professionnel sur un réseau social, il est approprié
de créer un profil professionnel spécifique et de respecter
dans ce cadre les régles de déontologle et de confidentialité.
Par aillewrs, les informations émanant de la sphére profes.
sionnefle ne doivent pas apparaitre sur votre profil per-
sonnel

Confidentialité -

cret meaici 't professionne|

Certaines informations ne doivent pas étre communiquées
sur les résesux soclaux. La diffusion de photos de patients,
en particulier d'enfants ou de photos évogquant un cas
clinique (risquamt d'identifier le patient} est strictement
Interdite.

De méme, le fait de dter ou de retranscrire les propos d'un
professionnel ou d'un échange entre professionnels et
patients constitue une violation du secret professionnel.

k, d'un pte twitter et d'une page Viméo.

des réseaux socl

Lutilisation des médias sociaux est interdite dans les cas
suivants ; publication de contenus dénigrant 'établissement
sur des sites de partage dinformations, publication de
commentaires diffamatoires contre des professionnels,
des patients ou leur famille sur des forums ou des blogs,
partage dinformations confidentielles (photos, noms...).
Cette fiste rest pas exhaustive.

Toute prise de vue est soumise 3 autorisation écrite (paren.
tale pour les mineurs) précisant 'utilisation prévue et sa
durée dutilisation. Il est commun de pouvoir utillser un
Pl pour la ation entre professionnels
de santé (photographie, demande d'avis).
Cette pratique doit &tre utilisée svec pardmonie car elle
expose b des dysfonctionnements et & des problémes de
tragabilité de Minformation en cas d'événement indésirable.
La jurisprudence actuedle reconnait Facebook comme un
réseau sodial public Certaines informations confidentielles
partagées sur le réseau (dénigrement) peuvent motiver le
déclenchement dune action disciplinaire.

La direction de la communication
thmmm:
* des événements auprés de différents publics
WMMM
ola créati 2% s
oummmtm-&
qua entifigues

- -‘ + D lon de 1 7

estelle.francols-prigent@aphp.fr

37

CHARTE
DE CONFIDENTIALITE

du Centre Hospitalier de Mont de Marsan

Les professionnels du Centre Hospitalier
de Mont de Marsan s’engagent & :

cantry powpritaling
mont de Soarsan

) Garantir la confidentialité du dossier du patient
lors de son utilisation et de son transport.

}

/;

) Consulter uniquement les dossiers médicaux :
des patients dont ils s'occupent. " 4
) Respecter le désir éventuel d'anonymat du
patient. P

) Ne pas communiquer d’informations & d’autres
professionnels et & la famille sans V'accord du )
|

patient. =~

Echanger des informations sur un patient & 'abri

{ 4 des regards et des orellles indiscrétes. 3 ./-‘

=

p Echanger des informations seulement avec les
professionnels participant & la prise en charge du

patient. jo'b

) Parler avec le patient et ses proches dans des
conditions favorisant la discrétion.

Le comité d'éthique du Centre Hospitalier de Mont de Marsan - Mars 2011

MACSF |
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3) Faire savoir : informer, afficher, réactiver

Aimeriez-vous que
TOUT LE MONDE SACHE ?

que vous étes 77
que vous avez un
gue vous vous faites

que vous avez le

NON!

c'est pour cela qu‘a I'hopital,
cela ne se passe pas comme ¢a!

= L o A
. Tont h‘quﬁt\&"\‘




o0 GUIDE DU BON USAGE
“of DES RESEAUX SOCIAUX

0000
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Gy § bl dunil AP HM A destination de tous les militaires

218 = et civils du ministére de la Défense
3 g .| DE D E: Ca et de leur entourage Ea
RESEALX SOCIALUX —
MINISTERE
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|'écho géneré par une information circulant sur les réseaux sociaux

&) :Timu
SOCIAUK

Congu et 14alisé par ‘\

Sous |'égide de lo Fondation MACGSF

Dans la mame colection
* Bonnes pYEiiques des RASEGUY SoiauY
* 3onNSs pretiques 1208 § I8 namew

Contect - yves.cotramacst I
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L'employee advocacy : vocation ambassadeur

a pour but de transformer ses salariés en ambassadeurs, notamment sur
les réseaux sociaux :

»se confronter a la réalité de 'engagement
»conquerir ses ambassadeurs H

» conférences, ateliers numerigues itinérants permet de trouver le
gisement « d'ambassadeurs »

»s’inscrire dans la durée
»maintenir une animation active des ambassadeurs pour
entretenir leur intérét et leur niveau de contribution.
»anticiper la nécessité de les renouveler régulierement

MACSF | M macse
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VideÌ�o_ANFH_ReÌ�seaux_sociaux_HD.mov
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